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DETERMINA A CONTRARRE E DI AFFIDAMENTO N. 11/2022 DEL 19/01/2022

OGGETTO: Formazione specifica in materia di cybersecutrity per il personale di
Soris S.p.A.. Affidamento diretto ai sensi art. 36 comma 2 lett. a) del D.Lgs. 50/2016
alla ditta Poliedra Progetti integrati - CIG: YAB34DDDGF.

IL DIRETTORE GENERALE
Premesso che:

- la Soris S.p.A. ¢ societa affidataria, ai sensi dell’art. 52 del D.Lgs. 446/1997, della funzione
di riscossione delle entrate patrimoniali e tributarie nonché delle sanzioni della Citta di
Torino, della Regione Piemonte, della Citta di Grugliasco e della Citta di San Mauro
Torinese;

- ¢ sorta la necessita di erogare al personale di Soris una specifica formazione sul tema della
Cybersecutity al fine di sensibilizzarlo su queste tematiche e di fornire strumenti utili per la
salvaguardia dei sistemi informatici aziendali;

- in base alle valutazioni effettuate dai Responsabili U.O. Risorse Umane e Organizzazione e
U.O. IT Service Management ¢ necessario erogare due tipologie di corsi: uno di base per
tutto il personale Soris e uno avanzato per il personale IT;

- 1contenuti per entrambi i corsi che prevedono:

o Principi alla base della disciplina Sicurezza Informatica: tendenze nel settore della
sicurezza informatica;

Normative sulla Sicurezza dei Sistemi ICT e sulla Protezione dei Dati;

Tipi di Attacco e le Vulnerabilita dei sistemi ICT;

Risk Analysis e Risk Management;
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Uso dei sistemi crittografici: la scelta degli algoritmi crittografici, il contesto in cui
inserirli;

La crittografia nelle reti senza fili e cellulari;

L'analisi statica della sicurezza del software;

Analisi e strumenti per il “model checking” per la sicurezza;

Progettazione e Governance della Sicurezza dell’Organizzazione;

Profiling dell'attaccante: riconoscere le diverse tipologie di “hacker”;

Norme per la selezione e la gestione di applicativi concepiti per garantire la
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sicurezza;

Programmare la gestione degli aggiornamenti e delle patch di sicurezza;

Rischi e pericoli della posta elettronica;

Come riconoscere e difendersi dagli attacchi effettuati attraverso posta elettronica e
come gestire una casella di posta certificata;



Rischi e pericoli delle applicazioni web;

Come riconoscere e difendersi dagli attacchi effettuati attraverso il web;
Norme aggiuntive per la gestione sicura di una web application interna;
Utilita del protocollo SSL e anatomia di una connessione sicura;
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Norme e tecniche di tutela per la connessione verso risorse aziendali da reti
pubbliche o reti potenzialmente insicure;
o Connessione alla rete aziendale attraverso canali sicuri di tipo VPN, 2FA e perché
risulta chiave nell’attuale contesto;
o Analisi andamenti attacchi pre e post pandemia e i principali attacchi conosciuti
2020-2021;
Gestione super user e strumenti di Privileged Access Management;
Introduzione al concetto di Segregation of Duties (SOD) sia lato business, sia lato
IT;
o Che cos’¢ I’incident management e la business continuity e perché ¢ un elemento
chiave nella gestione della cyber security;

sono stati individuati dal Responsabile U.O. IT Service Management e sono stati trasmessi
ai fornitori dal Responsabile U.O. Risorse Umane e Organizzazione per l’attivita di
preventivazione;

- sono stati interpellati i seguenti fornitori: Poliedra Progetti integrati, EY S.p.A. e Pipeline
S.rl.;

- le societa Poliedra Progetti integrati (cfr. All. n. 1) ed EY S.p.A. (cfr. All. n. 2) hanno
presentato un preventivo rispettivamente pari a € 8.500,00 oltre IVA e a € 18.500,00 oltre
IVA;

- la societa Pipeline S.rdl. con mail del 27/12/2021 (cfr. All. n. 3) ha comunicato
l'impossibilita di erogare i corsi richiesti dalla Soris S.p.A.;

- il preventivo formulato dalla societa Poliedra Progetti integrati risulta quello maggiormente
vantaggioso dal punto di vista economico e I’offerta formativa proposta ¢ in linea con 1
desiderata espressi da Soris S.p.A.;

- tale attivita formativa, potra eventualmente beneficiare dei finanziamenti previsti per le
attivita formative finanziate nell’ambito dell’accordo quadro approvato con determina a
contrarre 04/2022, qualora la richiesta di finanziamento al fondo di riferimento presentata da
Poliedra vada a buon fine;

- il preventivo risulta in linea con i prezzi di mercato;

- I’importo ¢ previsto a Budget per I’anno 2022;

- con 1l presente atto il sottoscritto Direttore Generale assume le funzioni di Responsabile
unico del Procedimento ai sensi dell’art. 31 del D.Lgs. 50/2016.

Ci0 premesso e considerato, il Direttore Generale di Soris S.p.A, in forza di procura a rogito Notaio
dott. Andrea Ganelli, Rep. N. 51612 atti numero 3359 del 13 del 10 gennaio 2022

DETERMINA



- di affidare la formazione in materia di cybersecutrity per il personale di Soris S.p.A. alla
ditta Poliedra Progetti integrati per un importo pari a € 8.500,00 oltre IVA;

- tale formazione prevede che sia erogata a tutto il personale Soris una formazione di 4 ore
composte da 2 sessioni di 2 h che avra lo scopo di dare le nozioni base in materia di
cybersecurity;

- per il personale IT il corso avra una durata di 16 ore diviso in 8 sessioni da 2 h e avra
l'obiettivo di approfondire le tematiche tecniche della cybersecurity;

- di dare atto che, qualora la richiesta di finanziamento presentato al fondo di riferimento trovi
accoglimento, la spesa verra finanziata da quest’ultimo:

- che la spesa che si assume con il presente atto trova copertura all’interno del Budget per
I’anno 2022.

Torino, 1i 19/01/2022

Allegati:

1) Preventivo Poliedra Progetti Integrati Prot. n. 2080/2022.;
2) preventivo EY Prot. n. 21414/2021 del 17/12/2021 ;

3) comunicazione mail societa Pipeline.

Visto dal responsabile U.O.
Pianificazione Controllo
Dott. Moreno Rosa

Il Direttore Generale
Dott.ssa Laura Rinaldi
(Firmato in originale)



